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Оперативная модель 
нарушителя

Опыт работы в области разра-
ботки перечней угроз и моделей 
нарушителей показывает, что не-
редки случаи, когда территориаль-
ные органы силовых ведомств, при 
согласовании модели нарушителя 
для конкретного ОТИ, вкладыва-
ют в понятие «модели нарушите-
ля» совсем другое содержание, 
а именно, характеристику опера-
тивной обстановки вокруг объекта. 
Иногда в такую модель нарушите-
ля входит и нарушитель, который 
производит воздействие по объ-
екту, находясь за ограждением вне 
территории объекта. При этом не 
учитывается, что система безопас-
ности ОТИ не имеет юридических 
прав для воздействия на наруши-
телей, находящихся вне террито-
рии этого объекта.

Для исключения такой ситуации 
модели нарушителя, которые раз-
рабатываются территориальными 
органами силовых ведомств, целе-
сообразно называть «оперативны-
ми моделями нарушителя» в силу 
их внутреннего содержания, опи-
сывающего обстановку в районе 
дислокации ОТИ и наиболее веро-
ятного нарушителя на определен-
ный текущий промежуток времени.

Порядок описания ПМН

Не вдаваясь в различие тер-
минологии МАГАТЭ, Росатома и 
Минтранса России, и исходя из 

главной цели разработки и исполь-
зования ПМН  –  разработки тре-
бований к системе охраны объ-
екта, ПМН может быть сформули-
рована, как перечень проектных 
характеристик для каждого типа 
нарушителей с реализуемыми ими 
угрозами (или целями АНВ).

Типаж нарушителей, которые 
могут произвести АНВ на ОТИ, 
включает: 1) диверсионные груп-
пы (вооруженных сил и спецслужб 
иностранных государств); 2) тер-
рористические группы (в том 
числе международные); 3)  кри-
минальные элементы (преступные 
группы, одиночные преступники, 
хулиганы); 4) представители про-
тестных движений (представи-
тели международных и местных 
экологических организаций и пр.); 
5) лица с психическими отклоне-
ниями (вандалы, «экстремалы», 
психически больные и пр.); 6) слу-
чайные нарушители (в том числе 
низкоквалифицированный пер-
сонал, нарушители трудовой дис-
циплины, охотники, рыбаки и пр.).

Достаточно четкая корреляция 
типов нарушителей и целей, кото-
рые они реализуют при соверше-
нии АНВ, показывает, что:

·  диверсионные группы – при 
общей цели снижения обороно-
способности страны, на конкрет-
ных важных объектах транспорт-
ной инфраструктуры в угрожаемый 
период могут совершать АНВ с це-
лью вывода объекта из строя (на-
рушения его функционирования);

·   террористические груп-
пы – при общей цели создания по-
литической нестабильности в госу-
дарстве и выдвижении серьезных 
политических требований, на кон-
кретных объектах будут совершать 

АНВ с целью проведение диверсии 
с большим количеством человече-
ских жертв или захват заложников. 
Возможными являются и диверсии 
на потенциально опасных объек-
тах, особенно на тех, которые рас-
положены в населенных пунктах 
или в непосредственной близо-
сти от них, и диверсии на которых 
могут привести к человеческим 
жертвам или нарушению условий 
жизнедеятельности большого ко-
личества людей;

·   криминальные элемен-
ты – при общих корыстных целях, 
на конкретных объектах могут со-
вершать АНВ с целью хищения 
материальных ценностей или рей-
дерского захвата объекта. За пла-
ту возможно и совершение АНВ 
подобных террористическим, но в 
этом случае по УК РФ криминаль-
ные элементы сами становятся 
террористами;

·  представители протестных 
организаций  –  при общих бла-
гих целях, на конкретных объек-
тах будут совершать АНВ в виде 
действий, направленных на ви-
зуальное выражение своего про-
тестного отношения, в крайних 
случаях – на нарушение техноло-
гического процесса (нанесение 
вреда) объекта;

·  лица с психическими откло-
нениями действуют спонтанно и 
без явно выраженных целей, сце-
нарии их АНВ часто непредска-
зуемы;

·  случайные нарушители мо-
гут принести вред объекту только 
случайным образом.

ПМН может описываться в тек-
стовом виде, либо представлять 
собой таблицу всех типов наруши-
телей с характеристиками, являю-
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щимися границами ответственно-
сти СОТБ, а также задачами под-
разделений силовых ведомств.

Иллюстративные примеры 
обоснования ПМН для ОТИ

Для иллюстрации сути «проект-
ной модели нарушителя» целесо-
образно рассмотреть некоторые 
примеры. Для примера возьмем 
три ОТИ различного типа: топлив-
ный склад дизельного топлива те-
пловозного депо (находящийся 
в непосредственной близости к 
населенному пункту), ж/д вокзал 
и электропоезд пригородного со-
общения.

Рассмотрим возможные пути 
формирования ПМН, реализую-
щие угрозы террористического 
характера. При этом вероятность 
террористических акций на объ-
ектах не рассматривается, при-
нимается, что данные объекты 
имеют одинаковую привлекатель-
ность для нарушителей данного 
типа.

Проектные модели нарушите-
лей для этих ОТИ должны быть 
разными. Это обусловлено как 
различными целями террористов 
при совершении АНВ, характером 
ОТИ, так и рядом других факторов.

На топливном складе террори-
сты могут иметь целью АНВ про-
ведение диверсии на критическом 
элементе – цистернах с топливом. 
Считаем, что исходно на объек-
те существует система охраны 
и эта охрана осуществляется от 
случайных нарушителей или рас-

хитителей. Поэтому силовое про-
никновение одиночного террори-
ста-смертника на объект весьма 
затруднено. Скрытное проведение 
диверсии на складе не присуще 
для террористических действий, 
которые, как правило, носят де-
монстративный характер. Исхо-
дя из этого, наиболее вероятным 
террористическим АНВ для то-
пливного склада будет нападение 
группы вооруженных террористов. 
Многочисленная группа террори-
стов для проведения диверсии не-
целесообразна. Таким образом, 
исходя из возможных сценариев 
реализации террористического 
АНВ, в качестве ПМН должна быть 
принята малочисленная группа во-
оруженных нарушителей. С другой 
стороны, в качестве ПМН должна 
быть принята малочисленная груп-
па нарушителей еще и потому, что 
выявление и уничтожение больших 
групп террористов является зада-
чей государства.

На ж/д вокзале террористы 
могут иметь целью организацию 
взрыва (или распыление отрав-
ляющих веществ) среди больших 
масс посетителей. Задача вы-
ведения объекта из строя более 
присуща разведывательно-ди-
версионным подразделениям, 
а не террористам. Кроме того, 
организовать взрыв критического 
элемента на ОТИ более сложно, 
а эффектности гораздо меньше.

Места массового пребывания 
людей на вокзале являются зоной 
свободного доступа, либо пере-
возочным сектором зоны ТБ (вход 

в которую осуществляется по 
перевозочным документам), по-
этому АНВ в виде взрыва одиноч-
ного нарушителя-смертника, или 
взрывного устройства пронесен-
ного и оставленного террористом 
в этих местах, является наиболее 
вероятным актом террористиче-
ского воздействия.

Теоретически возможно напа-
дение на вокзал большой группы 
террористов для захвата залож-
ников и выдвижения политических 
требований. Для террористиче-
ской акции на таком ОТИ количе-
ство нарушителей должно быть 
не менее 30–40 человек. Понятно, 
что для организации противодей-
ствия такой группе нарушителей 
никаких сил ведомственной ох-
раны Минтранса не хватит, даже 
если вложить супербольшой объ-
ем ассигнований. Можно сказать 
так: если применять для вокзалов 
ПМН в виде большой группы на-
рушителей, для гарантированного 
предотвращения их АНВ необхо-
димо будет поставить «под ружье» 
все взрослое население страны!

Таким образом, ПМН реализу-
ющего террористический АНВ на 
ж/д вокзале представляет собой 
«одиночного нарушителя, в т.ч. 
и нарушителя-смертника». Ней-
трализация большой группы на-
рушителей-террористов должна 
осуществляться силовыми струк-
турами в ходе контртеррористи-
ческой операции. При такой ПМН 
и соответствующей ей системе 
обеспечения ТБ, СОТБ данного 
ж/д вокзала не может предотвра-
тить, и, соответственно, нести 
ответственность за предотвра-
щение АНВ, совершенное груп-
пой (даже слабо вооруженных) 
нарушителей.

Наибольшую сложность вы-
зывает обоснование модели на-
рушителя для отдельных транс-
портных средств. Необходимо 
четко представлять: если для ТС 
принята модель нарушителя, то 
на транспортном средстве долж-
на быть своя собственная систе-
ма ТБ, которая способна само-
стоятельно предотвратить АНВ 
такого нарушителя. Если же на 
электропоезде нет системы ох-
раны, соответственно, и не мо-
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жет быть модели нарушителя для 
электропоезда, так как предъяв-
лять требования по обеспечению 
ТБ электропоезда не к кому. При 
этом не следует путать модели 
нарушителя для отдельного ТС 
и транспортного комплекса (или 
компонента).

Для транспортного комплек-
са высокоскоростных перевозок 
фактически принята (хотя до-
кументально и не оформлена) 
модель нарушителя «одиночный 
террорист, проносящий взрыв-
ное устройство на ТС». Именно с 
учетом такой модели нарушителя 
построена система обеспечения 
безопасности поездов «Сапсан». 
При ограниченном количестве 
пунктов посадки и высадки пас-
сажиров достаточно просто ор-
ганизовать тотальный контроль и 
досмотр всех пассажиров, садя-
щихся в поезд в конечных и про-
межуточных пунктах посадки.

Если такую же модель наруши-
теля «одиночный террорист, про-
носящий взрывное устройство на 
ТС» принять для транспортного 
комплекса пригородных сообще-
ний, то на всех платформах без 
исключения необходимо будет 
создать организационно-техни-
ческие пункты тотального кон-
троля и досмотра пассажиров. О 
масштабности и, самое главное, 
стоимости и целесообразности 
выполнения такой задачи гово-
рить не приходится...

К примеру, если для обеспече-
ния ТБ электропоезда выделена 
патрульная группа из 2–3 сотруд-
ников подразделений ТБ, которые 
могут эффективно выполнить за-
дачу задержания одиночного на-
рушителя, тогда можно считать, 
что для электропоезда интуитив-
но принята модель нарушителя 
следующего вида: одиночный 
нарушитель типа «лицо с психи-
ческими отклонениями» (психи-
чески больной и т.п.), либо типа 
«случайный нарушитель» (пьяный, 
дебошир и т.п.).

Если же принять модель нару-
шителя в виде «группы вооружен-
ных нарушителей», то эффектив-
ность выполнения требований по 
пресечению АНВ такой модели 
нарушителя патрульной группой 

будет крайне низкой. Все про-
межуточные задачи, решаемые 
этой патрульной группой, такие, 
как «попытка задержания воору-
женного нарушителя до прибы-
тия основных сил реагирования» и 
т.п., являются помощью силовым 
структурам, которые должны ре-
шать свою задачу в ходе контр
террористической операции.

Оценка реальности 
обеспечения транспортной 

безопасности

С учетом тенденции расши-
рения террористических про-
явлений количество попыток 
проведения террористических 
актов на объектах транспортной 
инфраструктуры и транспортных 
средств будет только возрастать. 
Особенно сложно обеспечивать 
безопасность ТБ, в том числе и 
от воздействий из-за пределов 
самого ТС. Большое количество 
ТС не позволяет комплектовать 
их собственными системами ТБ. 
Не может обеспечить ТБ ТС даже 
полная бдительность пассажиров 
данных ТС. Отсюда вытекает горь-
кий вывод: гарантированно обе-
спечить безопасность граждан 
на транспорте и безопасность ТС 
при существующей организации 
ТБ нельзя! Либо безопасность, 
либо перевозки!!!

Для примера, немецкая армия 
во время ВОВ в Белоруссии не 
смогла обеспечить безопасность 
железнодорожных перевозок до 
тех пор, пока не были проведены 
мероприятия по созданию поло-
сы отчуждения вдоль железных 

дорог, с выселением оттуда все-
го гражданского населения, рас-
чисткой деревьев и кустарников, 
с ограждением этой полосы от-
чуждения колючей проволокой и 
непрерывным патрулированием.

В современных условиях по-
добное решение проблемы не-
возможно! Поэтому наиболее 
эффективными являются общие 
антитеррористические действия 
по предотвращению финанси-
рования террористических орга-
низаций, уничтожению лидеров 
незаконных военных формирова-
ний, выявлению и уничтожению 
мест подготовки, снабжения, ба-
зирования боевых террористи-
ческих групп и отрядов. Данная 
задача является весьма сложной. 
Однако, хотя комплексные дей-
ствия всех структур государства 
и не могут решить проблему пол-
ного уничтожения терроризма 
как явления, данные действия 
существенно облегчают задачу 
обеспечения транспортной без-
опасности.

Именно поэтому задача обе-
спечения ТБ должна решаться в 
первую очередь силовыми ве-
домствами путем предупрежде-
ния террористических актов, и 
лишь затем – действиями систем 
ТБ на ОТИ и ТС. При достижении 
такого баланса задач, отпадает 
постановка нереальных задач и 
нерациональное использование 
ассигнований субъектов транс-
портной инфраструктуры.

К сожалению, практика раз-
работки нормативно-правовой 
базы по ТБ не учитывает данные 
обстоятельства, что приводит к 
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негативным последствиям. Так, 
например, в ходе публичных кон-
сультаций проекта приказа по 
введению требований по ТБ для 
городского электрического транс-
порта было высказано мнение, 
что «Введение понятия зоны ТБ 
для городского электрического 
транспорта, а также исполнение 
требования по введению на каж-
дом транспортном средстве спе-
циально обученного сотрудника, 
отвечающего за ТБ транспортного 
средства в условиях городского 
пассажирского наземного элек-
трического транспорта, невоз-
можно. Поскольку к зонам ТБ в 
первую очередь будут отнесены 
остановочные пункты для посадки 
и высадки пассажиров, не име-
ющие охраняемых периметров, 
пунктов контроля и досмотра пас-
сажиров. И введение этого требо-
вания приведет к избыточным ад-
министративным ограничениям, 
как для субъектов транспортной 
инфраструктуры, так и самих пас-
сажиров». Было вполне очевидно, 
что введение таких требований 
приведет и к необоснованным 
затратам субъектов ОТИ без су-
щественного повышения уровня 
безопасности пассажиров. Од-
нако данные замечания так и не 
были учтены.

Существующая ситуация с обе-
спечением ТБ характеризуется 
предъявлением завышенных тре-
бований к ОТИ, в том числе и к 
объектам с низкой степенью при-
влекательности для воздействий 
нарушителей, отсутствием внят-

ного распределения задач между 
системами безопасности ОТИ и 
государством. Все это приводит 
к существенному повышению сто-
имости систем обеспечения ТБ, 
при этом фактическое повышение 
безопасности граждан на объек-
тах транспортной инфраструкту-
ры не обеспечивается.

Без включения понятия «про-
ектная модель нарушителя» в 
нормативно-правовую базу по ТБ 
невозможен взаимобаланс ре-
шаемых задач между субъектами 
транспортной инфраструктуры 
с одной стороны и Минтрансом 
России и силовыми ведомствами 
государства с другой стороны, 
без которого невозможно обеспе-
чить достаточный уровень обе-
спечения ТБ при приемлемом 
уровне требуемых ассигнований.

Выводы:
1.  Модель нарушителя (более 

правильно  –  проектная модель 
нарушителя) представляет собой 
предельные количественные и ка-
чественные характеристики на-
рушителя, совершающего АНВ по 
реализации какой-либо угрозы, и 
несанкционированные действия 
которого должна быть способна 
предотвратить система обеспе-
чения ТБ ОТИ. В случае действий 
против нарушителя, характери-
стики которого превышают МН, 
система безопасности решает 
данную задачу совместно с под-
разделениями силовых ведомств.

2. Первое назначение ПМН за-
ключается в выработке требова-
ний к СОТБ. Для этого использу-

ются характеристики нарушителя, 
на основе которых разрабатыва-
ется совокупность возможных 
сценариев реализации угроз (по 
принятому перечню их), а далее и 
определяется облик СОТБ.

3. Второе назначение ПМН за-
ключается в определении границ 
ответственности между СОТБ и 
силовыми ведомствами государ-
ства. Суть этого назначения ПМН 
для ОТИ, заключается в том, что 
система ТБ ОТИ должна само-
стоятельно (без участия силовых 
ведомств государства) нейтрали-
зовать нарушителя с определен-
ными характеристиками. При этом 
допускается, что силовые ведом-
ства государства могут не выявить 
такого нарушителя на его пути к 
объекту для совершения АНВ.

4.  Содержание проектной мо-
дели нарушителя для ОТИ вклю-
чает набор типов нарушителей 
с их характеристиками, которые 
реализуют угрозы, присущие дан-
ному ОТИ. При описании ПМН так-
же описываются задачи СОТБ и 
силовых ведомств при превыше-
нии характеристик нарушителей.

5.  Объекты транспортной ин-
фраструктуры, такие, как участки 
железнодорожных путей, авто-
мобильных дорог и отдельные 
ТС (типа трамвая) и т.п., которые 
не имеют собственной системы 
обеспечения ТБ, не могут иметь 
модель нарушителя. Обеспечение 
безопасности граждан на таких 
объектах и ТБ самих ОТИ должна 
обеспечиваться предупредитель-
ными действиями силовых струк-
тур государства, а также силами 
ведомственной охраны Минтран-
са на более высоком системном 
уровне.

6. Без включения понятия «про-
ектная модель нарушителя» в 
нормативно-правовую базу по ТБ 
невозможен взаимобаланс ре-
шаемых задач между субъектами 
транспортной инфраструктуры с 
одной стороны и Минтрансом Рос-
сии и силовыми ведомствами го-
сударства, с другой стороны, без 
которого невозможно обеспечить 
достаточный уровень обеспечения 
ТБ при приемлемом уровне требу-
емых ассигнований.


